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W zwigzku z wprowadzeniem zarzadzeniem nr 40 Prezesa Rady Ministréw z dnia 21 lutego 2022
r., trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) — obowiazujgcego od 21 lutego
2022 1., od godz. 21.00, do 4 marca 2022 r., do godz. 23.59 pozwalam sobie przekaza¢ Panstwu
informacj¢ nt. sposobow postepowania i przedsiewzie¢ majgcych na celu przeciwdziatanie
i minimalizacj¢ wptywu skutkéw ewentualnych atakéw w cyberprzestrzeni na funkcjonowanie
administracji publiczne;j.

W kontekscie wprowadzonego na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych (Dz. U. z 2021 r. poz. 2234), zarzadzeniem nr 40 Prezesa
Rady Ministrow z dnia 21 lutego 2022 r., trzeciego stopnia alarmowego CRP (stopnia
CHARLIE-CRP) — obowigzujacego od 21 lutego 2022 r., od godz. 21.00, do 4 marca 2022 r., do
godz. 23.59 — nalezy podkresli¢, ze zgodnie z art. 16 ust. 4 ww. ustawy, wprowadzenie stopnia
alarmowego lub stopnia alarmowego CRP stanowi podstawe do realizacji przez organy
administracji publicznej oraz kierownikow sluib i instytucji wlasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego przedsigwzieé:
— okreSlonych w rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w  sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP, wynikajagcych z ich kompetencji
ustawowych;
— przedsigwzig¢ i procedur zarzadzania kryzysowego, jezeli zostaly przewidziane dla
danego stopnia alarmowego lub stopnia alarmowego CRP w zwigzku z wystapieniem
zdarzenia o charakterze terrorystycznym i nie zostaty uwzglednione ww. rozporzadzeniu.

Organy administracji publicznej oraz kierownicy stuzb i instytucji wlasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego wykonujg przedsiewziecia, w ramach
poszczeg6lnych stopni alarmowych i stopni alarmowych CRP, we wspélpracy z wlascicielami,
posiadaczami samoistnymi i posiadaczami zaleznymi obiektéw infrastruktury krytycznej,
w zakresie ochrony tych obiektéw. To wlasnie w tym aspekcie przede wszystkim nalezy
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upatrywaé roli jednostek samorzadu terytorialnego w kontekscie wprowadzonego stopnia
alarmowego CRP.

Z kolei wlasciciele, posiadacze samoistni i posiadacze zalezni obiektéw infrastruktury
krytycznej uwzgledniaja, na potrzeby wspolpracy szczegélowy zakres przedsiewzigc
okreslonych w ww. rozporzadzeniu w sprawie zakresu przedsigwzigé wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP.

W przypadku stopnia CHARLIE-CRP, poza zadaniami przewidzianymi w rozporzadzeniu dla
nizszych stopni alarmowych CRP, tj.:

—  wprowadzeniem wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych
wchodzacych w  sktad infrastruktury krytycznej, w tym: monitorowaniem
i weryfikowaniem, czy nie doszlo do naruszenia bezpieczenstwa komunikacji
elektronicznej, sprawdzaniem dostepno$¢ ustug elektronicznych oraz dokonywaniem,
w razie potrzeby, zmian w dostepie do systemow;

—  poinformowaniem personelu instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegolnosci personelu
odpowiedzialnego za bezpieczenstwo systemow teleinformatycznych;

— sprawdzeniem kanatéw lacznosci z innymi, wlasciwymi podmiotami bioracymi udziat
w reagowaniu kryzysowym, dokonaniem weryfikacji ustanowionych punktow
kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dziatania organizacji oraz ministrem wiasciwym do spraw
informatyzacji;

—  dokonaniem przegladu stosownych procedur oraz zadan zwiazanych z wprowadzeniem
stopni alarmowych CRP, w szczegolnosci dokonaniem weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systeméw teleinformatycznych wehodzacych w skiad
infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji,
oraz weryfikacji czasu wymaganego na przywrdcenie poprawnosci funkcjonowania
systemu;

—  sprawdzeniem aktualnego stanu bezpieczenstwa systemow i oceng wptywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

—  informowaniem na biezaco o efektach przeprowadzanych dziatan zespotéw reagowania
na incydenty bezpieczenstwa teleinformatycznego wiasciwych dla rodzaju dziatania
organizacji oraz wspotdzialajacych centréw zarzadzania kryzysowego, a takze ministra
wiasciwego do spraw informatyzacji;

— zapewnieniem dostepnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

—  wprowadzeniem catodobowych dyzuréw administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.
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nalezy réwniez:

— dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

— przygotowa¢ si¢ do uruchomienia planéw umozliwiajgcych zachowanie cigglosci
dzialania po wystgpieniu potencjalnego ataku, w tym:

e dokonac przegladu i ewentualnego audytu planow awaryjnych oraz systemow,

e przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

Istotnym jest, ze zaréwno informacja o wprowadzeniu stopnia alarmowego do wilasciwych
podmiotow, jak i informacje o realizacji przedsiewzie¢ zwigzanych z wprowadzeniem stopnia
alarmowego powinny by¢ przekazywane bezposrednio z i do Rzgdowego Centrum
Bezpieczenstwa. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP, organy administracji publicznej oraz kierownicy stuzb i instytucji whasciwych
w sprawach bezpieczenstwa i zarzadzania kryzysowego niezwlocznie potwierdzajg Rzagdowemu
Centrum Bezpieczenstwa fakt otrzymania informacji o wprowadzeniu stopnia alarmowego lub
stopnia alarmowego CRP oraz przekazujg raport o stanie realizacji zadan wynikajgcych
z wprowadzonego stopnia, w czasie nie dluzszym niz 12 godzin od otrzymania informacji.

Ponadto, zgodnie z ustawg o dziataniach antyterrorystycznych (art. 4), organy administracji
publicznej, wlasciciele i posiadacze obiektow, instalacji, urzadzen infrastruktury administracji
publicznej lub infrastruktury krytycznej wspolpracuja z organami, stuzbami i instytucjami
wlasciwymi w sprawach bezpieczenstwa i zarzadzania kryzysowego oraz przekazujg
niezwlocznie Szefowi Agencji Bezpieczenstwa Wewnetrznego bedace w ich posiadaniu
informacje dotyczace zagrozen o charakterze terrorystycznym dla infrastruktury administracji
publicznej lub infrastruktury krytycznej, w tym zagrozen dla funkcjonowania systemdéw i sieci
energetycznych, wodno-kanalizacyjnych, cieptowniczych oraz teleinformatycznych istotnych
z punktu widzenia bezpieczenstwa panstwa.

W przypadku powzigcia informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym zagrazajacego infrastrukturze administracji publicznej lub infrastrukturze
krytycznej, zyciu lub zdrowiu ludzi, mieniu w znacznych rozmiarach, dziedzictwu narodowemu
lub srodowisku, Szef ABW moze wydawaé polecenia organom i podmiotom, zagrozonym
tymi zdarzeniami, majace na celu przeciwdzialanie zagrozeniom, ich usunigcie albo
minimalizacj¢, oraz przekazywa¢ im informacje niezbedne do tego celu. Organy i podmioty
informujg natomiast Szefa ABW o podjetych dziataniach w tym zakresie.

Informujac 0 powyzszym — jednoczes$nie przypominam, Ze organem wlasciwym w sprawach
zarzadzania kryzysowego na obszarze wojewddztwa jest wojewoda. Organem pomocniczym
wojewody jest wojewodzki zespdt zarzgdzania kryzysowego.

Prosz¢ Panstwa o $cistag wspotprace z wojewodami, ktorzy koordynuja dziatania zwigzane z
obecng sytuacja kryzysowa na terenie wojewodztw.
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